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1 Systéme de double authentification avec Yubico :

1.1 Installation du logiciel :

Avant d'installer le logiciel Yubico Login pour Windows, notez votre nom d'utilisateur et votre mot de
passe Windows pour le compte local. La personne quiinstallera le logiciel doit avoir le nom d'utilisateur
et le mot de passe Windows pour son compte. Sans ceux-ci, rien ne peut étre configuré et le compte
sera inaccessible.

Puis double cliquez sur cet exécutable.

Welcome to the Yubico Login for
Windows Setup Wizard

The Setup Wizard will install Yubico Login for Windows on
your computer. Click Mext to continue or Cancel to exit the
Setup Wizard.

Cliquez sur Next

ﬁ Yubico Login for Windows Setup —

End-User License Agreement

Please read the following license agreement carefully

PLEASE READ THE FOLLOWING TERMS AND "
CONDITIONS CAREFULLY BEFORE DOWNLOADING,
INSTALLING OR USING THE YUBICO LOGIN FOR
WINDOWS SOFTWARE OR ANY ACCOMPANYING
DOCUMENTATION (COLLECTIVELY, THE
“SOFTWARE”).

THE TERMS AND CONDITIONS OF THIS SOFTWARE
LICENSE AGREEMENT (“AGREEMENT”) GOVERN USE

[11 accept the terms in the License Agreement |

Print Back Cancel

Cochez la case pour affirmer que I'on accepte les thermes de la licence puis apreés il faudra cliquer sur
Next.



ﬁ Yubico Login for Windows Setup — X

Destination Folder
Click MNext to install to the default folder or dick Change to choose another.

Install Yubico Login for Windows to:

|C: \Program Files\Yubico'Login,

Change... v\

Une fois arrivé ici on vous demande de choisir ol vous voulez installer le logiciel, .vous pouvez le
laisser par défaut comme sur la photo ou sinon vous pouvez cliquer sur change et choisir
I’'emplacement que vous voulez lui attribuer. Apreés, il faut cliquer sur Next.

]‘E] Yubico Login for Windows Setup - X

Ready to install Yubico Login for Windows

Click Install to begin the installation. Click Back to review or change any of your
installation settings. Click Cancel to exit the wizard.

Back o Install Cancel

Une fois arrivé ici, veuillez cliquer sur install pour confirmer les choix que vous avez faits
précédemment et débuter I'installation.

Contréle de compte d'utilisateur x

Voulez-vous autoriser cette application a
apporter des modifications a votre appareil ?

Iil Yubico Login for Windows

Editeur vérifié : Yubico AB
Origine du fichier : Disque dur sur cet ordinateur

Afficher plus de détall

QOui Non

Ici Windows vous demande de confirmer le droit au logiciel Yubico et d’apporter des modifications a
votre poste et pour s’installer. Veuillez donc cliquer sur oui.



ﬁ Yubico Login for Windows Setup — X

Completed the Yubico Login for
Windows Setup Wizard

Click the Finish button to exit the Setup Wizard.

Ici, cliquer sur finish pour terminer I'installation

ﬁ Yubico Login for Windows Setup

‘You must restart your system for the configuration
changes made to Yubico Login for Windows to take
effect. Click Yes to restart now or No if you plan to
manually restart later.

Un message va s’afficher vous demandant de redémarrer votre poste. En cliquant sur yes celui-ci va
redémarrer automatiquement.

Yubico Login

Lost your YubiKey?

Une fois que votre poste soit redémarré comme vous pouvez le voir I'interface a changé. Il vous faut
saisir le nom ainsi que le mot de passe du poste que vous avez retenu en début de procédure.



1.2 Configuration du logiciel :

Une fois votre poste redémarré, taper Login Configuration dans le menu démarrer puis rechercher

I"application suivante :

All Apps Documents Settings

Best match

Login Configuration
Desktop app

Apps

i% Yubico Login for Windows-2.0.1-
win64.msi

# Uninstall Yubico Login for Windows
Search suggestions

L log - see web results

Settings (4+)

Websites (1)

More ¥

B}

B & & 2 J

Feedback
Login Configuration
Desktop app
Open
Run as administrator
Open file location
Pin to Start
Pin to taskbar
Uninstall



O

Welcome to Yubico Login for Windows Configuration

This configuration tool will help you enable secure login using YubiKeys.

It is recommended that each user have at least one primary YubiKey and one for backup.

Users that have been provisioned with this application will require a YubiKey to login interactively.

Help < Back Next >

Cancel

Une fois ici veuillez cliquer sur next

Puis inscrivez les mémes parametres que sur la capture d’écran ci-dessous :

Yubice Login for Windows Configuration

This page allows you to set defaults for provisioning users for YubiKey Login.

This tool will apply these defaults for each user and device provisioned. In the
event of a conflict, you will be prompted for your choice for each user during
the provisicning process.

Slots:

O Slot1
®Slot 2

Challenge/Response Secret:
(®) Use existing secret if configured - generate if not configured
(O Generate new, random secret, even if a secret is currently configured

(O Manually input secret

[[] Generate recovery code
[ Create backup device for each user

Confirm device before programming

Help < Back Next >

Cancel




Yubico Login for Windows Configuration = X

We've detected the following users on this computer. Which user account(s)
would you like to configure?

Elane T T TSV A P T T s
:]Joe

Select All

Help < Back Mext > Cancel

Y

Sur la page ci-dessus, sélectionnez les comptes d'utilisateurs a provisionner pendant I'exécution
actuelle de Yubico Login pour Windows en cochant la case a coté du nom d'utilisateur, puis cliquez sur
Next. La page Configuration de ['utilisateur s'affiche comme illustré ci-dessous.

Yubico Login for Windows Configuration -

Configuring User:  Jane [Primary]

WLl . .
;m'; Please insert a YubiKey to configure...

Help < Back Next > Cancel

Yubico Login for Windows Configuration == X
Configuring User:  Jane [Primary]

«” YubiKey detected... The device details are:

Serial Number: 7089420
Slot 1 Configuration: Configured
Slot 2 Configuration: Not Configured

1. Provisioning has been set to use an existing secret, but the target slot is currently not
configured. To continue and generate a new secret instead, click Next. To abort programming,
please remove the YubiKey from your computer.

Help < Back Next > Cancel




Une fois la programmation terminée pour un compte utilisateur, ce compte n'est plus accessible sans
la YubiKey correspondante. Vous étes invité a supprimer la YubiKey que vous venez de configurer et le
processus de provisionnement passe automatiquement a la prochaine combinaison compte
d'utilisateur/YubiKey, comme indiqué dans la capture d'écran ci-dessous.

Yubico Login for Windows Configuration - X

Configuring User:  Jane [Primary]

«/ Programming device... Done

R\

Please remove your YubiKey to continue...

Help Bach Next Cancel

Une fois chose faite, il faudra générer les codes de récupération :

Lors de la définition des parametres du flux d'approvisionnement comme décrit dans Spécifier la
configuration ci-dessus, vous pouvez déterminer si des codes de récupération peuvent étre créés pour
les utilisateurs YubiKey. Le code de récupération est une longue chaine.

Sur la page Code de récupération, générez et définissez un code de récupération pour l'utilisateur
sélectionné. Une fois cela fait, les boutons Copier et Enregistrer a droite du champ du code de
récupération deviennent disponibles, comme le montre la capture d'écran ci-dessous :

Yubico Login for Windows Configuration = X

Configuring User:  Guest 1

« Generating recovery code... Done

Please print or save this code to log in as the target user if their device (and backup) are lost:

DADROHSPTLKE27JZW3SCR7NX670ICGWYJSRNQH7ECPKAGSO) ]| |3

Help < Back Cancel

N’oubliez pas de bien conserver le code. Puis cliquez sur Next.

Lorsque vous avez configuré le dernier utilisateur, le processus de provisionnement affiche la page
Terminé comme illustré dans la capture d'écran ci-dessous.



Yubico Login has been configured for your system.
Users that have been configured will require a YubiKey to login interactively.

Press Finish to exit.

Help < Back Finish Cancel

A

Il faudra donner a chaque utilisateur son code de récupération. Les utilisateurs finaux doivent
enregistrer leur code de récupération dans un emplacement sir, accessible lorsqu'ils ne peuvent pas
se connecter.
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1.3 Démonstration sur le poste d’un utilisateur :

Lorsque le compte d'utilisateur local a été configuré pour exiger une YubiKey, l'utilisateur est
authentifié¢ par le fournisseur d'informations d'identification Yubico au lieu du fournisseur
d'informations d'identification Windows par défaut. L'utilisateur est invité a insérer sa
YubiKey. Ensuite, I'écran de connexion Yubico s'affiche. L'utilisateur entre son nom d'utilisateur et son

mot de passe.

Yubico Login

essccscscsces

Lost your YubiKey?

Lorsque l'utilisateur final se connecte, il doit insérer la YubiKey correcte dans un port USB de son
systeme. Si |'utilisateur final saisit son nom d'utilisateur et son mot de passe sans insérer la YubiKey
correcte, l'authentification échouera et I'utilisateur recevra un message d'erreur tel que celui illustré

dans la capture d'écran suivante :

Please insert your YubiKey and try again.
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1.4 Activation du systeme de double authentification :

Connectez-vous sur I'application puis rendez vous dans les settings (paramétres), puis cliquez sur
account security

Pull requests Issues Marketplace Explore

Signed in as Shosta

@ Shosta Change password
Persanal sottibge A Furiously hacking
Profile
Old password Your profile
Account Your repositories
D~ il
Your stars
Security log
Your gists
Security & analysis Confirm new password
r Upgrade
Emails
Feature preview
Notifications Make sure t's ot least 15 characters OR at loast 8 characters including a number and a lowercase letter. Learn more Help
Update password I forgot my password
o
Sign out
SSH and GPG keys
Two-factor authentication =
Blocked users
Repositories Two-factor authentication adds an additional layer of security to your account by requiring more than just a

password 10 log in. Learn more.

Ensuite il faudra activer le mode double authentification en cliquant ici si la case n’est pas déja activée

Two-factor authentication m

Two-factor authentication adds an additional layer of security to your account by requiring more than just a
password to log in. Learn more.

Two-factor methods

Authenticator app Configured Edit
Security keys () 1 security key Edit
SMS number Not configured Edit

Puis en fonction du type de double authentification que vous voulez cliquez sur I'un des 3 modes pour
pouvoir ajouter une clé.

1. Authenticator app :

Correspond a une application d’authentification que I'on a sur son smartphone par exemple google
authenticator. A ce moment, en cliquant sur Edit un QR code va s’afficher, il faudra le scanner avec
votre smartphone pour pouvoir ajouter une clé.
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2. Security keys :
Correspond a la configuration d’une nouvelle clé USB.

Recover your GitHub account with:

https://www.facebook.com

Recovery codes Recovery codes can be used to access your account in the event you lose
access to your device and cannot receive two-factor authentication codes.

GitHub Support cannot restore access to accounts with two-factor
authentication enabled for security reasons, saving your recovery codes in
a safe place can help keep you from being locked out of your account.

View recovery codes

Fallback SMS number Providing a fallback SMS number will allow GitHub to send your two-factor
authentication codes to an alternate device if you lose your primary device.

For security reasons, GitHub Support cannot restore access to accounts
with two-factor authentication enabled. If you lose access to both your
primary device and your recovery keys, a backup SMS number can get you
back in to your account.

Add fallback SMS number

Delivery options Your primary delivery method is: authenticator application.

Reconfigure two-factor authentication

Security keys Security keys can be used as your second factor of authentication instead
of a verification code. Learn more about configuring a security key.
£’ FEITIAN Security Key — registered on Jul 8, 2017 ]
" | s
Vous lui attribuez un nom ici puis cliqué sur add
Security keys Security keys can be used as your second factor of authentication instead
of a verification code. Learn more about configuring a security key.
Z” FEITIAN Security Key — registered on Jul 8, 2017 W}
Yubikey - spare Add
N\

Waiting for security key k
Follow your browser's steps to register your security key with
GitHub.

Ensuite, I'ordinateur va rechercher si une clé est connectée au poste. C'est a ce moment ou il vous
faudra brancher la clé que vous voulez ajouter.
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Puis vous devrez cliquer sur le bouton se trouvant sur la clé en question

(]

4

©
%

Ch

e Yubikey - spare — registered on Aug 23, 2020

Comme vous pouvez le voir, la clé a bien été ajoutée. Vous pouvez la déconnecterde I'ordinateur.
Pour supprimer la clé il, vous suffira juste de cliquer sur I'icone de la poubellé
3. SMS number:

Concernant la 32™ option il vous suffit de cliquer sur edit puis d’enregistrer votre numéro de téléphone
pour qu’au moment de la connexion le logiciel vous envoie un SMS avec un mot de passe unique qui
généralement est valable durant une courte durée.
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2 Assistance client via TeamViewer :

En cas d’incident, ou de demande de service aprés nous avoir joint via téléphone nous vous
demanderons d’ouvrir sur votre bureau le logiciel TeamViewer en double cliquant dessus :

Apres cela, une nouvelle page apparaitra :

&? Contréle a distance

R —— Autoriser controle a Controler un ordinateur
distance distant

2% Réunion

«* Contréle a distance v

Ordinateurs et Contacts Votre ID

E Chat

ot de passe

Réalité augmentée [ED k
OF  Premiers pas
ﬁlﬁ( Plus de solutions [0 Accés non su rV

Démarrer TeamViewer alec

Accorder un accés facile

E TeamViewer

@ Prét 4 se connecter (connexion sécurisée). @ Your version is up to date

Aprés ¢a il vous suffira de nous donner votre identifiant ainsi que votre mot de passe a usage unique,
cela va nous permettre de prendre la main sur votre poste, et de répondre a votre demande.
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